INFORMACNE SPRAVANIE

Efekt filtraénych bublin: Defenzivne stratégie
a taktiky

Problematika filtracnych bublin oznacuje efekt uzatvarania sa pouZivatel'ov do viastnych intelektualnych bublin
v internetovom prostredi. Informacné filtracné bubliny sa v tomto prostredi vytvaraju jednak vd’aka automatic-
kej filtracii obsahu v personalizovanych vyhl'addvacich ndstrojoch a na socidlnych sietach, ale aj vplyvom kog-
nitivnych skresleni samotnych pouZivatelov. V prispevku sa zameriavame najméa na intelektualne, ale aj
technologické mozZnosti rieSenia problematiky. Pre tispesny boj proti tomuto fenoménu je na zaklade nasich zis-
teni potrebna kombindcia viacerych rieseni tak na individualnej, ako aj na celospolocenskej trovni.

Informacné filtraéné bubliny sa v si¢asnosti povaZuju za negativny ddsledok personalizacie obsahu na socidlnych sietach a vo
vyhladavacich nastrojoch (Parizer, 2011). Personalizacia je subor funkcii informacného systému, ktoré ho umoznuju prispo-
sobit pouzivatelovi a jeho preferenciam, jeho informaénému a kognitivnemu $tylu, & povahe rie$eného problému. Silnou stran-
kou personalizacie je zniZenie informacéného pretaZenia pouzivatela a zvy$enie efektivity interakcie v zmysle vy$sej relevancie
a Setrenia Casu (Steinerova, 2017). Problémom je, Ze adaptivne personalizacné systémy tymto spésobom uzatvaraju pouzi-
vatela do jeho vlastnej informacnej bubliny, vo vnutri ktorej dochadza k oslabeniu kontaktu s réznorodymi postojmi, pri-
stupmi, myslienkami ¢i nazormi. Informacné spravanie pouzivatela tak v kone¢nom dosledku definuje jeho informacny horizont
v rdmci urditej personalizovanej sluzby. Existuje viacero spdsobov, ako sa ¢iastoéne vyhnut tomuto negativhemu javu, preto
sa ich pokusime zhrn(t v tomto prispevku.

Rozsirovanie informacného horizontu a obzoru

Jednou z najucinnejsich metdd prevencie intelektualnej izolacie je snaha o aktivne rozsirovanie vlastného obzoru. Délezité je
budovanie kritického myslenia, snaha vykrocit zo svojej zony komfortu a ,otvaranie si mysle" aj inym uhlom pohladu na roz-
licné témy (Pariser, 2011). To je mozné zabezpecit samostatnym aktivnym informaénym spravanim, najma komunikaciou
s ludmi s odliSnymi ndzormi a pohladmi na svet, ale vplyv na postoj voci prijimanym informacidm ma aj zazemie pouzivatela
v oblasti informacnej gramotnosti.

V tomto zmysle je pre dosiahnutie ¢o najobjektivnejieho obrazu o dostupnych zdrojoch a informacidch ddlezité neupinat sa len
na jednu oblast pristupu k informéacidm, ale kombinovat viaceré vyhladdvacie nastroje a informacéné kandly a ziskané informéacie
vzajomne porovnavat a hodnotit (Winter, 2015). Vyhladdvacimi ndstrojmi, ktoré spracovéavaju vysledky vyhladdvania bez vyuZi-
tia personalizacie, st napriklad DuckDuckGo alebo Ixquick. Napomocné mozu byt aj nastroje na syndikéciu a agregdciu obsahov
z roznych webovych zdrojov, ako napriklad RSS kanaly a ich Citacky (Rich Site Summary alebo aj Really Simple Syndication). Po-
uzivatelia s aktivnym informaénym spravanim maju tiez moznost manudlne nastavit obsahové preferencie na Facebooku v jeho
nastaveniach. Ani RSS kanaly ¢i nastavenie prijimanych informacii vSak pouzivatela z jeho intelektualnej bubliny dokonale ne-
vytiahnu. Automatick filtrdciu obsahov totiZ zastipia vlastné intelektudine obmedzenia pouzivatela s cielom predist informac-
nému pretaZeniu. Dochadza tak k takzvanej selektivnej expozicii, pri ktorej sa pouzivatelia nevedome vystavuji a vyberaju si iba
také informacné zdroje, ktoré koredponduju s ich doteraj$imi znalostami, nazormi & postojmi (Mutz, Young, 2011).

Opatrnost pri zabezpecovani sukromia pouzivatelskych tdajov na internete

Verejné Gdaje zo socialnych sieti hraju pri personalizacii délezitd rolu. Je preto na zvazeni kazdého jednotlivca, ¢i pripadné po-
uzitie zverejnenych informacii pre neho nebude potencialne skodlivé. Najma v prostredi socialnych sieti mozno zdielané udaje
nastavit ako sikromné, a tak zabranit ostatnym sluzbam &erpat informacie, ako napriklad zaujmy a kontakty. Navyse, k Gda-
jom, oznacenym ako verejné, ma pristup ktokolvek (Prakash, 2016).

Sucastou aktivneho zabezpelovania viastnych Gdajov je oboznamovanie sa s politikami a podmienkami pouZivania webovych ap-
likacii a sluZieb. Je sice velmi tazké odhalit, akym spésobom su pouZivatelské (idaje v skutoénosti vyuZzivané, no zvy3ovanie in-
formovanosti a zaujmu o problematiku méze pomdct zvysit aj vlastnl ochranu (Cardona et al., 2016; Well a Royakkers, 2004).

RiesSenia na celospolocenskej turovni

Zvyseniu informacnej gramotnosti pouzivatelov ohladom sukromia a filtracnych bublin na internete poméze najmé celospolo-
denska debata a zvySovanie povedomia o problematike (Well a Royakkers, 2004). PouZivatelia by mali byt ddsledne varovani
o moznych rizikach automatického filtrovania informacii a o spésoboch zmien obsahovych preferencii v najrozsirenejsich inter-
netovych sluzbach. PouZivatelia sami by véak mali kldst otdzky, kritizovat nedostatky a celkovo sa viac zaujimat o problematiku.

Personaliza¢né algoritmy nie su transparentné, a preto dohlad nad personalizéciou a web-data miningom? by mali realizovat
nestranné subjekty. Na ziskanie pristupu k jednotlivym systémom je tiez potrebna legislativha opora a nézorova jednota spo-
lo¢nosti vykonavajucich zber dat.

! Web-data mining je zbieranie informacii z dokumentov na webe a z webovych sluzieb za pomoci automaticky pracujucich algoritmov a na-
strojov, formulujucich hypotézy a hladajlcich relevantné stopy. V kontextoch méZu tieto procesy viest k vytvaraniu nového poznania (Well
a Royakkers, 2004).
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Pouzivanie nastrojov na ochranu stikromia

Sukromie pouzivatela na internete Uzko suvisi s personalizaciou aj s informacnymi filtracnymi bublinami, pretoZe v pripade
absencie Gdajov od pouZivatelov nie je mozné informacie v informaénom systéme prispdsobovat. V siéasnosti existuje mnoz-
stvo nastrojov na ochranu stkromia, pricom najpouzivanejsimi st doplnky webovych prehliadacov ako Privacy Badger ¢i Dis-
connect. (Cardona et al., 2016).

PouZivatelia méZu pri ochrane svojho sikromia vyuzit aj takzvané PETs technoldgie (Privacy-Enhancing Technologies). Méze
ist 0 zabezpecdené prehliadaée (Tor Browser) a ich doplnky (Beef Taco, Blur...), $pecidlne operaéné systémy a ,anonymizéry"
(Tails, Orbot, Anonymizer, CyberGhost VPN...), ¢ sietové decentralizdtory (Hyperboria, GNUnet...) a daldie typy nastrojov
(Epic, 2018; Well a Royakkers, 2004).

LepSie zabezpedenie stikromia pouzivatefov mozno na internete dosiahnut aj deaktivovanim JavaScriptu a Flashu. Prave vdaka
JavaScriptu mozno zbierat velkd &ast informacii o pouzivatelovi (,browser fingerprint", cookies a iné). Jeho zakazanim sa da
zberu a pouzivaniu tychto Gdajov jednoducho a G¢inne zabranit, dafiou je vSak zhorSeny pouzivatelsky zaZitok. Hoci vypnu-
tie Flashu nemusi spdsobit problémy, zakazanie JavaScriptu méze, pretoze ten tvori pevnu stéast mnozstva webovych stra-
nok. Riesenim je doplnok prehliadada, napriklad NoScript. Ten umozfiuje manualne nastavit, na ktorej stranke sa JavaScript
spustit mdéze a na ktorej nie (Browser, 2016).

Ciasto¢ne mozno zabranit zbieraniu Gdajov aj pouzivanim inkognito reZimu. Pri prehliadani tak nebude zaznamenévana his-
toria ani cookies, teda zaznamy pouzivatelskych interakcii pocas prehliadania webu internetovym prehliadacom (Winter, 2015).
Prave tieto zaznamy byvaju najcastejsie pouzivané na personalizaciu obsahu, napriklad vo vyhladavaci Google. Okrem vzniku
filtracnych bublin je dalsim uskalim to, Ze k tymto Udajom maju okrem webového servera pristup aj tretie strany, ako napriklad
reklamné alebo dcérske spoloénosti, ¢o je v sticasnosti po zavedeni GDPR mozné lepsSie regulovat. Je Ziaduce, aby online
sluzby vo svojich podmienkach pouzivania jasne vymedzili, koho povazuju za tretiu stranu a koho nie (Winter, 2015), a tiez
aby sa pouzivatelia sami zamysleli, s akymi podmienkami pri vyuzivani sluZieb suhlasia.

Cookies a histériu prehliadania je okrem vyuzivania inkognito rezimu mozné aj priebezne odstrariovat a vo v&ésine najpouzi-
vanejsich internetovych prehliadacov (Google Chrome, Mozilla Firefox, Microsoft Internet Explorer, Apple Safari) mozno zbie-
ranie cookies manudlne zakazat v nastaveniach. Udinnost blokovania mozZno overit, napriklad prostrednictvom stranky
Cookie-Checker. Td dokdZe odhalit vSetky pouZité cookies, aj tie tretich strdn. NavySe pouZivatela informuje, na ¢o kazdé
z cookies sluzi a aky subjekt ho zbiera. Stranka tiez upozorni pri poruseni eurdépskeho prava? (Prakash, 2016).

K celospolo¢enskym technologickym rieSeniam mozno zaradit zjednotenie pristupu k pouzivatelskému sikromiu. Ako jedno
z rieSeni sa objavuje myslienka vytvorenia nového webového Standardu ,disallow mining", respektive jeho zaclenenia do
HTML. Kazda stranka by si tak sama mohla zadefinovat, ¢i techniky web data miningu povoli alebo nie.

Specialne riesenia na zmiernenie efektu filtraénych bublin

V poslednom obodobi zacali vznikat $pecidlne pomécky na zmiernenie efektu filtraénych bublin. Napriklad mobilna aplikacia
Read Across the Aisle, ktora zdruzuje mnozstvo oblUbenych informacénych zdrojov a upozorfiuje pouzivatela v pripade, ze ¢ital
prili$ vela informacii z jednej strany politického spektra. Podobne funguje stranka Al/Sides, ktord ku zdielanym témam a ak-
tualitdm pripdja tri rézne pristupy prezentéacie (pohlad zo strany lavice, pravice a zo stredu, podla zdroja, z ktorého ¢lanky
pochadzaju) (Lum, 2017).

Doplnok prehliadaa Escape Your Bubble zas dokaze v prostredi Facebooku zviditelnit pozitiva a Uspechy ¢&asti politického

spektra, ktorej si pouZivatel Zeld lepsie porozumiet (Lum 2017). DdleZité je poznamenat, Ze uvedené aplikacie funguju najma
pre americké prostredie a v slovenskom prostredi je v tejto oblasti stale medzera na trhu.

Zaver

Technologické rieSenia, zabezpecujlce minimalizaciu zbieranych informacii s cielom personalizacie, su len ¢iastoénymi riese-
niami a problém v podstate obchadzaju. Za najdélezitejsie v boji proti intelektudlnej izolacii, nielen v internetovom prostredi,
preto pokladdme snahu o aktivne rozsirovanie vlastného obzoru, budovanie kritického myslenia a celkovo Usilie o zvySovanie
vlastnej informacnej gramotnosti. KedZe ani jedno z menovanych rieseni nie je samo o sebe dostato¢né, ako najucinnejsia al-
ternativa sa javi kombindcia viacerych rieseni - intelektualnych aj technologickych.

Podakovanie: Tento prispevok bol pripraveny v rdmci projektu APVV-15-0508.
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